Lejre Vandrad Q(

Referat, Temamg@de om persondataforordning d. 22-11-2017

Sted: Kirke Saby Forsamlingshus
Deltagere: Repraesentanter fra fglgende vandveerker
Vandveerker, medlem
Ejby Strand, Hgjby, Ny Tolstrup, @m Bys, Hvalsg, Osted, Brusagergard, Seeby, Mgllehgj, Skovholm,
Gershgj Strand
Vandveerker, ikke medlem
Vester Saby, Gevninge Overdrev, Sémod, Kornerup, Rorup
Referent: Sgren G. Klingemann, Lejre Vandrad
22. november 2017

Deltagerne blev budt velkommen af Lejre Vandrads formand Sgren Toft Nielsen der ogsa kunne
praesentere aftens indlaegsholder, Teknisk radgiver for Danske Vandvaerker Henrik Blomhgj

Persondataforordning og IT-sikkerhed
https://danskevv.dk/viden-om/persondata-og-cybersikkerhed/

Hent trin for trin-guide til persondata og IT sikkerhed
https://danskevv.dk/viden-om/persondata-og-cybersikkerhed/skabelonpakke-smaa-vandvaerker/
Persondataforordningen traeder i kraft d. 25. maj 2018

PowerPoint praesentation er vedheaftet. Referatet er udformet som stikord med reference til
nogle af PowerPoint siderne.

Dansks Vandvaerker har med det uddelte materiale, prgvet at ggre det nemt for vandvaerkerne.
Selve lovgivningsmaterialet er pa 1.600 sider og det udleverede materiale er et kommenteret
sammendrag. Tekst og skabeloner kan findes pa Danske Vandvaerkers hjemmeside pa ovennaevnte
link.

De 9 skabeloner bliver trin for trin praesenteret og til sidst lidt om generel IT-sikkerhed, som er en
forudsezetning for at passe pa vores elektroniske data.

DVV har lavet en raekke FAQ. (Ofte stillede spgrgsmal med svar).

Ved kgb af Bit-rater gennem DVV tilbydes 25% rabat. Programmet sikrer, at kun godkendte
programmer kan starte pa din PC. Aktiverer du, et medlem i bestyrelsen eller dine ansatte ved en
fejl et ondsindet program, f.eks. ved at trykke pa et link i en mail, vil Bit-rater forhindre, at
programmet starter og dermed beskytte dit og vandvaerkets IT-system.

PP 4. EU’s persondataforordning erstatter den nuvaerende Persondatalov. Der er meget genbrugt
men ogsa skaerperede krav til dokumentation og overholdelse.

PP 7. | forbindelse med udbredelse og brug af de sociale medier, de digitale muligheder, er

mangden af persondata eksploderet. Forbrugerbeskyttelsen gzelder for alle virksomheder,
foreninger etc. som indsamler, registrerer, opbevarer og videregiver personoplysninger.
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Det geelder bade Google, Facebook, det lille vandvaerk med 25 forbrugere, den lokale
idreetsforening og alle der imellem.

PP 8-10. Vi skal veere forsigtige med fjernaflaesninger. Fjernaflaesningen kan bruges til at fglge
forbrugerens adfeerd. Vi ma ikke videregive informationer uden skriftlig tilladelse.

Ved at kunne fa indsigt i husstandens vandforbrug, kan en tyv planlaegge besgget i huset med
henblik pa at stjaele vaerdier. Vandforbruget kan indikere hvor mange personer der bor i
husstanden. Forbruget kan ogsa afslgre, hvis en beboer ikke overnatter i eiendommen.
@konomioplysninger kan vaere vaerdifulde med henblik pa kreditvurdering og evnen til at kunne
svare enhver sit.

Forbrug af vand pr. time kan fortzelle noget om husstandens dggnrytme.

PP 13. Store bgder kan udskrives, fra 25.000 til flere millioner kr.

PP 14. Intelligente vandmalere ma Igbende aflaeses. F.eks. har vi et problem ved arsopggrelse i
forbindelse med ejerskifte. Tidligere forbruger ma ikke vises. Vi ma ikke fremsende materiale til
ejendomsmaegler uden forbrugerens skriftlige accept / fuldmagt.

PP 16-20. Vi skal udpege en Persondataansvarlig for vandvaerket. Vandvaerkets behandling af
persondataoplysninger skal dokumenteres. Datatilsynet kan spgrge ind til dette dokument.
For at handtere dataansvarlighed i forhold til eksterne it-leverandgrer, der behandler
persondataoplysninger for os, skal vi benytte en databehandleraftale. Mere herom i kapitel 7.
Ordbog findes bagest i Skabelonsamlingen

DPO Databeskyttelsesradgiver er ikke ngdvendig for et vandvaerk.

PP 22. Vi skal indskaerpe overfor handvaerkere, at de har tavspligt. Det ma ikke fortzelles nede i
Brugsen, at nu er der lukket for vandforsyningen til xxx.

Nar der er lavet en liste med vandvaerkets it-systemer, skal vi huske Microsoft Outlook, e-mail,
Excel, Word og lign.

PP 24. Ligesom ved risikovurdering ifm. kvalitetssikring, vurderes det samlede risikobillede ud fra
sandsynlighed og konsekvens.

PP 25-26. 3. Risiko vurdering. Skabelonen er pa forhand udfyldt med de mest kendte trusler og
forbedringsforslag. Det anbefales at skifte password med jeevne mellemrum.

PP 27. Persondataforordningen stiller skrappere krav til de informationer, som forbrugere og
ansatte giver i forbindelse med behandling af deres personoplysninger. Med en persondatapolitik
bliver disse krav overskuelige og lettere at forsta for forbrugerne.

De steder der er markeret med gult, er de ting vi skal vaere ekstra opmaerksomme pa.
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PP28. IT-sikkerhed. Brug kun en PC med virusbeskyttelse — betalt Igsning med daglig opdatering.
Undersgg sikkerheden pa din router. Er den beskyttet med et langt password? Mange routere kan
abnes og konfigureres med brugernavnet: admin og password: password.

PP30. Det er et krav, at vi ikke giver personoplysninger videre til andre virksomheder og
organisationer, uden at vi har styr pa de formelle krav til, hvordan data bliver behandlet.
Databehandleraftalen er et eksempel pa, hvordan vi kan regulere disse forhold, nar
personoplysninger skal behandles af en underleverandgr.

Det er relevant, nar vi eksempelvis har data og en server liggende pa en hostet it-lgsning hos vores
it-leverandgr, eller hvis vi benytter en ekstern service, hvor vi sender personoplysninger —
eksempelvis Nets.

Det er ikke ngdvendigt at indga en databehandleraftale med en leverandgr, der bare szlger en
licens eller et abonnement, der er installeret lokalt pa vandvaerket (for eksempel Office-pakken),
hvis ikke de far adgang til personoplysninger. Men hvis der er den mindste chance for, at en
leverandgr far adgang til personoplysninger, for eksempel gennem fjernsupport, skal vi indga en
databehandleraftale.

Vi skal indga en databehandleraftale med hver virksomhed, der behandler personoplysninger pa
vores vegne.

Vi skal forvente at indga i dialog med de leverandgrer, som skal underskrive en
databehandleraftale, da de skal forpligte sig til indholdet. Vi kan med fordel benytte
datastrgmsanalysen fra kapitel 2 til at danne et overblik over hvilke leverandgrer, vi skal indga en
databehandleraftale med.

PP36. Et eksempel kan vaere et nyt it-system, der automatisk handterer klagesager for forbrugere
(og dermed far retsvirkning for personen).

Eller et nyt it-system, der behandler data om de ansattes helbredsoplysninger

| Ipbet af 2017 forventes det, at Datatilsynet kommer med en liste over eksempler, hvor DPIA
specifikt er kreevet samt en opdateret skabelon til formalet.

| skemaet skal du i forbindelse med igangszettelse af det ny it-system besvare 27 spgrgsmal. Kan
du svare nej til alle disse sp@grgsmal, behgver du ikke at endre i din databehandling.

PP38. Computere kan stjaeles fra vandvaerket, fra privaten, fra bilen, under rejse. Nogle gange ma politiet
kigge langt efter det stjdlne — meget langt (og maske findes de aldrig).

HB: Nar PC-udstyr med adgang til vandvaerkets drift eller administration bortkommer, er det som
at miste en systemnggle til virksomheden. Maske sker der slet ikke noget, men alligevel vaelger
den ansvarlige virksomhedsejer at omstille Iasen.

PP 42. Sadan undgar du phishing

Phishing er en form for svindel, hvor bagmandene prgver at narre dig til at give dem fortrolige
oplysninger. De vil for eksempel gerne have fat i dit navn, adresse, kreditkortnummer, cpr-
nummer eller brugernavn og password til Facebook, Gmail og andre populare tjenester.
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Du kan undga phishing ved at bruge din sunde fornuft og laere nogle fa ting.

Den typiske phishing-svindel foregar i to faser: E-mail og webside. Fgrst modtager du for eksempel
en e-mail. Den ser ud til at komme fra nogen, du har tillid til, for eksempel Skat, din bank eller din
uddannelsesinstitution. | mailen far du maske besked om, at der har vaeret misbrug af din konto,
og at du er ngdt til at bekraefte dine brugeroplysninger. Mailen foreslar, at du ger det pa en
webside, der er angivet et link til.

Hvis du klikker pa linket, kommer du til en forfalsket webside. Den er udformet, sa den til
forveksling ligner en side fra eksempelvis Skat, banken eller uddannelsesinstitutionen. Siden har
en raekke felter, som du bliver bedt om at udfylde. Nar du klikker pa OK-knappen, sendes de data
du har indtastet til svindlerne, som herefter kan misbruge dem.

For at undgad at blive offer for phishing kan du fglge disse rad:

1. Forhold dig skeptisk til e-mails og websteder, der beder om fglsomme oplysninger om dig

Du kan i en e-mail blive bedt om at bekraefte dine brugeroplysninger ved at indtaste dem —enten i
en vedhaeftet fil eller pa en webside, som der linkes til. Det er yderst sjeeldent at legitime
afsendere vil bede dig om dette. Din bank, en producent eller en offentlig myndighed vil aldrig vil
bede dig om dette.

Selv hvis afsenderen i mailen bruger dit navn eller andre personlige oplysninger om dig, kan der
veere tale om svindel. For eksempel kan du veere udsat for et malrettet angreb, hvor svindlerne har
fundet frem til data om dig selv, din organisation og dem, du ofte kommunikerer med og forsgger
udnytter den tillid du har til disse personer eller organisationer.

2. Brug forskellige og staerke passwords til hvert websted

Brug ikke det samme password flere steder. Hvis du gg@r det, skal svindlerne kun have fat i dit
password til et enkelt websted for at fa adgang til alle de gvrige steder, hvor du ogsa har brugt det.
Brug steerke passwords, det vil sige minimum 8 karakter med bade tal, tegn, og store og sma
bogstaver og specialtegn.

Hvis f.eks. dit webhotel bliver hacket, og hackerne far fat i dit brugernavn og password, vil de
straks teste, om samme brugernavn og password ogsa giver adgang til Facebook, Gmail, Hotmail,
Dropbox, PayPal, Steam og andre populzere tjenester. Benytter du arbejdsrelaterede tjenester, vil
hackerne sandsynligvis ogsa prgve at teste dit brugernavn og password dér. Hvis det er svaert at
huske dine password, findes der password manager Igsninger, som kan hjzlpe dig med at huske
dem (de kan findes via spgemaskine).

3. Hvis du er i tvivl om zegtheden af en mail eller webside, sa kontakt afsenderen

Hvis du er i tvivl om en mail er segte, sa ring eller mail til afsenderen. Brug ikke svar-funktionen
eller telefonnummer i den mail, du har modtaget — for sa ryger dit svar tilbage til svindlerne. Find i
stedet selv mailadressen eller telefonnummer via en sggemaskine.

4. Tjek at links til sider med fortrolig information begynder med https

Forbindelser med https er som regel markeret med en hangelas i adressefeltet. Nar et link
begynder med https, betyder det, at forbindelsen til webstedet er krypteret. Det har to fordele:
Dels kan andre ikke umiddelbart aflytte kommunikationen, dels garanterer det, at du
kommunikerer med den rette server. Hver server der anvender https, er nemlig udstyret med et
digitalt certifikat. Klik pa haengelasikonet i adressefeltet, hvis du vil se certifikatet.
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5. Undga at klikke pa links i e-mails. Indtast i stedet selv web-adressen

Links i phishing-mails har til formal at narre dig hen pa et forfalsket websted. Ofte er de forklaedt,
sa de ser ud til at fgre til det rigtige websted.

Som regel kan du se, hvor et link faktisk fgrer hen ved at fgre musen hen over det uden at klikke
pa det. Sa viser mail-programmets eller browserens statuslinje i bunden af vinduet den web-
adresse, linket fgrer til (bemaerk at denne metode ikke virker pa tablets og smartphones).

Det mest sikre er slet ikke at klikke pa links i e-mails eller pa websider, du ikke umiddelbart har
tillid til. Indtast i stedet selv web-adressen i browserens adressefelt.

6. Sla to-faktor-autentifikation til

To-faktor-autentifikation giver ekstra beskyttelse af adgangen til dine data. Det bestar i en
yderligere sikring som supplement til dit password. Nar et websted bruger to-faktor
autentifikation, skal du foruden brugernavn og password indtaste en engangskode. Den kan sta pa
et ngglekort (for eksempel NemID), blive sendt via sms eller dannes af en saerlig app pa din
mobiltelefon. Fordelen er, at en hacker ikke kan bruge dit brugernavn og password til noget, fordi
adgang til dine data ogsa kraever at man har ngglekortet eller din mobiltelefon. Ofte kan du veelge
kun at sla to-faktor-autentifikation til, fgrste gang du bruger en bestemt computer. Pa den made
slipper du for at indtaste den ekstra kode, hver gang du logger ind. En lang raeekke web-tjenester
tilbyder to-faktor-autentifikation, for eksempel Gmail, Dropbox, Facebook og Apples og Microsofts
webtjenester.

PP49. Solid IT tilbyder at lave dokumentationen for 15.000 kr. til vandvaerker under 200.000 m3
PP 50. Henrik Blomhgj sluttede med en pep-talk.

Keere vandvaerker.

Med jeres ni skabeloner og trin for trin guiden, er | nu i stand til at leve op til alle
dokumentationskrav vedrgrende EU-forordningen, over for myndigheder og jeres forbrugere.
Nar | efterfglgende ogsa efterlever alle forholdsregler og anbefalinger som fremgar i skabelonerne,
vil i kunne sikre alle vandvaerkets personhenfgrbare oplysninger imod spredning og misbrug.

| vil ogsa kunne beskytte vandvaerkets IT-systemer imod indbrud, haervaerk og tab af data.

Kzere datatilsyn. Bare kom an. Vi ser frem til jeres besgg.

Sidst men ikke mindst, alle vandvaerker, sma som store, skal registreres pa VIRK.DK

Tak til Henrik Blomhgj for et spaendende indlzeg.

Det blev sa tid til at sludre og forngje sig med glggg og aebleskiver.

Formanden takkede af for i aften
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